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Resumen

El presente articulo muestra los avances de investigacion
en el andlisis de patrones en servidores web apache, uti-
lizando técnicas de mineria de datos. Se presenta en esta
investigacion, un andlisis y un software que pretende me-
jorar los procesos de mineria Web para la toma de decisio-
nes en los procesos de informdtica forense. En esta investi-
gacion se aplicaron reglas de asociacion, con un algoritmo
APRIORI para identificar los hechos comunes dentro de la
informacion del servidor apache.

Para el desarrollo de la aplicacidn se tuvo en cuenta cinco
pasos fundamentales para garantizar la usabilidad y fun-
cionalidad del mismo, el primer paso se inicia con la extrac-
cion de los logs del servidor apache, el segundo es filtrar
la informacion que se encuentra para el andlisis, el tercer
paso es transformar el archivo Log en un archivo de sesio-
nes, el cuarto paso es aplicar la mineria de datos utilizan-
do reglas de asociacion, donde es utilizado para descubrir
hechos que ocurren en un determinado conjunto de datos
y el quinto paso es la visualizacion de los informes con los
resultados estadisticos del andlisis de la informacidn para
la toma de decisiones en el proceso forense.

Palabras Claves: Mineria de datos, usabilidad, servi-
dor web, apache, computer forensics.

|. INTRODUCCION

Abstract

This paper shows the research advances in the analysis in
the analysis of patterns in apache web server using data
mining techniques. An analysis and a software is presented
with the aim to improve Web mining processes for mak-
ing decisions in the process of computer forensics. In this
research we applied association rules, a priori algorithm to
identify common events in the apache server information.
To develop the application five steps were taken into ac-
count to ensure the usability and functionability of it: the
first step begins with the extraction of logs from apache
server, the second is to filter the information found in the
analysis, the third step is to transform the log file in a file
session, the fourth step is to apply data mining using as-
sociation rules, which is used to discover facts that occur
in a given data set and the fifth step is the visualization of
reports the results of the analysis of statistical information
for decision-making in the forensic process.

Key words: Data Mining, usage, web server, apache

a informatica forense es una ciencia que ayuda a reconstruir evidencias informaticas para apo-
yar procesos juridicos en cualquier legislacién internacional. Bajo la ley 1273 de 2009 (Ley de
proteccién de la informacidn, 2009) en Colombia se establecio la proteccion de la informacion
y de los datos donde se preservan integralmente los sistemas que utilicen las tecnologias de la
informacidn y comunicaciones, entre otras disposiciones. Con este articulo se quiere informar
a los lectores cémo es el funcionamiento de un servidor web y cémo extraer los diferentes log
para la aplicacion de las técnicas forenses con la ayuda de la mineria de datos. Este articulo se

estructura en cinco capitulos, el primero muestra la conceptualizacién basica, en la segunda /
parte se describe la herramienta desarrollada, en la tercera parte se explica las reglas de;/// //

ciacién aplicadas al proyecto, en la cuarta parte se explica el médulo forense de apache y por dltimo s

muestra las conclusiones de la investigacidn y referencias que se utilizaron en el proceso.
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Un servidor web es un recurso de software que actia como compilador al lado del servi-
dor que realiza peticiones bidireccionales con cliente en cualquier lenguaje de programacion
compatible y con diferentes protocolos. En la actualidad existen varios servidores web en el
mercado libres y propietarios, en el caso de investigacion se tomdé como prueba el servidor
web apache (Apache Software, Fundation, 2011), ya que cuenta con 152 millones de sitios
web en todo el mundo, catalogado como el servidor web mas utilizado en el mundo v la facili-
dad uso bajo su licencia apache license (Apache Software, Fundation, 2011) donde ofrece las
ventajas del software libre pero con una licencia permisiva.

El uso de este servidor se hace en la gran mayoria en servidores Linux, ya que cuenta con ma-
yor adaptabilidad, escalabilidad, robustez y seguridad con respecto a otros sistemas operati-
vos. El servicio o proceso de apache en de Linux es el httpd, donde se ejecuta como demonio
forma continua en background escuchando todas las peticiones que hace el cliente, es nece-
sario administrar el servicio como usuario root donde al iniciar configura procesos basicos de
arranque y crea procesos hijos que tienen como tarea escuchar y responder las peticiones del
cliente. El puerto que usa apache por defecto es el 80 6 se puede configurar cualquier otro
por debajo del 1024 dependiendo las politicas de administraciéon o seguridad de la empresa.

En la siguiente grafica se muestra el proceso de transaccidon del protocolo http, donde un
proceso servidor escucha en un puerto de comunicaciones TCP y espera las solicitudes de
conexion de los clientes web.

Transaccion HTTP

Decodificacion URL
Identificacion
protocolo acceso
IP, Puerto y objeto

Solicitud de Url Q/ @

— @ m Servidor
K ) TCP/IP Apache
4

N
Usuario Muestra Informacién

- — Respuesta Codigo
Cierra Conexion TCP

estadoy tipo dato
MIME

FIGURA 1. ETAPAS DE UNA TRANSACCION HTTP.
Fuente: autor.

Para cada transaccién con el servidor apache devuelve un cédigo numérico donde informa so-
bre los resultados de la operacidon, puede ser mensajes de error o de confirmacién del mensa-
je, con el siguiente formato: versidon de protocolo HTTP utilizado, cédigo numérico de estados
(tres digitos) y descripcion del cddigo numérico.

Para las cinco categorias de los mensajes de estado, apache tiene la siguiente codificacion:
1xx Mensajes Informativos.

2xx Mensajes asociados con operaciones realizadas correctamente.

3xx Mensajes de redireccién, que informan de operaciones complementarias que se deben
realizar para finalizar la operacién.

4xx errores del cliente; el requerimiento contiene alguin error, o no puede ser realizado.

5xx errores del servidor, que no ha podido llevar a cabo una solicitud.

Los registros log son registros que el servidor hace en algunos archivos para hacer un segui-
miento de todas las peticiones de los usuarios, los mds comunes son el log de acceso donde
registra las peticiones correctas que ha respondido el servidor y el log de errores donde regis-
tra los errores de las peticiones.

En el Log de acceso o trazos de demanda de las paginas muestran los patrones de visualizacién
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del usuario proporcionando informacién exacta, activa y objetiva sobre los usos de la Web
de los usuarios. Los datos almacenados en los logs siguen un formato estandar disefiado por
CERN y NCSA [Luotonen, 1995]. Una entrada en el Log siguiendo este formato contiene entre
otras cosas, lo siguiente: direccion IP del cliente, identificacidon del usuario, fecha y hora de
acceso, requerimiento, URL de la pagina accedida, el protocolo utilizado para la transmision
de los datos, un cddigo de error, agente que realizd el requerimiento, y el nimero de bytes
transmitidos. Esto es almacenado en un archivo de texto separando cada campo por comas
(“”") y cada acceso es un rengldn distinto.

74.6.22.162 - - [27/Apr/2008:04:20:42 -0500] “GET /robots.txt HTTP/1.0” 404 291 “-” “Mozi-
lla/5.0 (compatible; Yahoo! Slurp; http://help.yahoo.com/help/us/ysearch/slurp)”

Teniendo la informacidn en un archivo log de forma desorganizada y no entendible, se vio la
necesidad del desarrollo de una herramienta que nos ayude a organizar la informacién para
la aplicacién de la mineria de datos y obtener resultados tabulados para su respectivo anali-
sis. La herramienta que se desarrollo fue creada bajo la licencia creative commons (Creative
Commons Colombia, 2011). A continuacidn se muestra el diagrama de casos de uso tenido
en cuenta para el desarrollo de la aplicacién, donde el usuario de la herramienta, procesa la
informaciodn, identifica la metodologia o técnica de la mineria de datos y ejecuta los informes
finales para la toma de decisiones en el portal. La toma de decisién depende del proceso
usable que tienen las paginas, si hay necesidad de cambiar la ubicacién de las mismas o hacer
modificaciones de estilo, estructura o de contenido.

System

Alistar Informacién

’f’
-\_\_\_\_\_\_\_\_\_\_‘_‘—\q

Usuario

<<extend>>
@ ------------- Ada ptac-“in v mh

FIGURA 2. DIAGRAMA DE CASOS DE USO DE LA APLICACION.
Fuente: autor.

A. Cargar Log.
Proceso por el cual seleccionamos el Log de conexion previamente extraido en el servidor.

B. Procesar Datos.
Proceso de filtrado y de almacenamiento de datos a las bases de datos.

C. Sessionizacion.
Proceso de transformacion del Log en sesiones de usuario.

D. Mineria Web.
Aplicacion de técnicas para descifrar los patrones de comportamiento de usabilidad. /

E. Informes.

Se presentan los resultados de la aplicacién de mineria de datos a la informacién recolectada//
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FIGURA 3. PANTALLA DE LA APLICACION DESARROLLADA.
Fuente Autor.

Para una visién general del flujo de la informacidn se presenta la siguiente grafica, donde
muestra el proceso global que debe hacer el usuario para el uso de la herramienta. Todos
los usuarios del sitio web ingresan desde su navegador por medio de la url al sitio web, los
registros de ingresos son almacenados en un log que el servidor apache configura automa-
ticamente, se extrae el log del servidor y se carga a la aplicacion desarrollada, la aplicacién
analiza la informacién del log y realiza una limpieza de la informacién que no se necesita en
el analisis, cuando se hace la limpieza se procede a realizar la mineria de datos, basados en
reglas de asociacion que mas adelante en el articulo se explicara su definicidn y por ultimo el
sistema arroja informes estadisticos segun las peticiones del usuario.

[
Sitio Web

Servidor Web
Informes ~
b
' @
¥
Mineria de datos Aplicacion Log Conexién

FIGURA 4. PROCESO DE ANALISIS DE LOG DE CONEXION SERVIDOR APACHE.
Fuente Autor.

Para la identificacidon de patrones en los log de conexidn, se aplicé reglas de asociacion que
son usadas para descubrir hechos que ocurren en comun dentro de un determinado conjunto
de datos. Las reglas de asociacién son aplicadas en diversos campos, uno de ellos el merca-
deo, donde se identifica patrones de comportamientos de compras de los clientes y se trazan
estrategias para subir ventas con solo cambiar la ubicacion a los productos en el almacén o en
un portal de comercio electrénico.
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Para el caso de usabilidad tenemos a P={ index, académica, administrativo...} conjunto de
paginas del portal web, usados como items.

Se muestra 5 transacciones registradas en el log de apache, donde se usé algunos de los 3
elementos de prueba.

ID index Academia Administrativo Bienestar Investigacion
1 1 0 1 1 0
2 1 1 0 0 0
3 1 1 1 1 0
4 0 1 0 1 1
5 0 0 1 0 1
ID | index | Academia | Administrativo | Bienestar | Investigacion
1 1 0 1 1 0
2 1 1 0 0 0
3 1 1 1 1 0
4 0 1 0 1 1
5 0 0 1 0 1

FIGURA 5. EJEMPLO DE TRANSACCIONES, EN EL USO DE UN PORTAL WEB.
Fuente Autor.

Se identifica el conjunto de transacciones con sus identificadores, para fijar la regla se debe
hallar en un conjunto de elementos que son usados frecuentemente. En nuestro ejemplo se
analiza que el conjunto (index y académica) tiene un soporte de S 2/5= 0,4 con un 40% que de
cada 5 transacciones se cumplan en conjunto.

Para la confianza analizamos (index, académica) => (administrativa) =0,2/0,4 = 0,5 el 50% que
ingresan a (index, académica) ingresan también a la pagina administrativa.

Para la confianza analizamos (index, académica) => (Bienestar) = 0,3/0,4 = 0,75 el 75% que in-
gresan a (index, académica) ingresan también a la pagina Bienestar, regla bastante aceptable
para tenerla en cuenta.

Para la confianza analizamos (index, académica) => (Investigacion) = 0,1/0,4 = 0,25 el 25% que
ingresan a (index, académica) ingresan también a la pagina investigacion, regla muy débil no
se tiene en cuenta como regla de asociacion.

El algoritmo apriori se usa en mineria de datos para encontrar Reglas de asociacidn en un
conjunto de datos. Este algoritmo se basa en el conocimiento previo o “a priori” de los con-
juntos frecuentes, esto sirve para reducir el espacio de busqueda y aumentar la eficiencia
(Hernandez, 2004).

El algoritmo apriori, genera todos los items sets con un elemento. Usa estos para generar los
de dos elementos, y asi sucesivamente. Se toman todos los posibles pares que cumplen con
las medidas minimas de soporte. Esto permite ir eliminando posibles combinaciones ya que
no todas se tienen que considerar. Por Ultimo genera las reglas revisando que cumplan con el
criterio minimo de confianza.

y

y
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Algoritmo 1 Algoritmo apriori(D:datos, MinC:Cobertura Minima)
i=0
Rellena_ltem(Ci)//incluye en CO todos los items de Tamafio 1
Mientras Ci <> Null

Para Cada x = Elemento de Ci

Si cobertura(x) >= MinC Entonces Li = Li U X

Fin Para

Ci = Selecciona_candidatos (Li)

i=i+1
fin mientras
retornar C

Para el desarrollo de la aplicacidn, se tomd como base las transacciones realizadas por los
usuarios, identificado por un id de sesidn analizado por medio de un algoritmo de perfila-
miento que identifica las sesiones andnimas y se agrupa por ip y por fecha y hora de acceso,
con un umbral de 10 a 20 minutos. Con el resultado del perfilamiento se crea una tabla con
todas las paginas que componen el portal web como podemos observar en la figura No. 6,
donde se registra 1 (uno) si en la sesion visita la pagina y 0 (cero) en caso contrario. Para la
creacion de las reglas de asociacion se usé un método elitista donde buscamos las paginas con
mas visitas en las sesiones ya que su probabilidad de soporte y confianza es mas alta.

Id |Pagl|Pag2|Pag3|Pagd|Paes|Pagh
1 [ L] 1] 1 1 L]
20 0 L] 1] 1 1 1
3 (. 1] 1 0 0 1
41 0 0 0 1 0 1]
5 [t 1 1 1 0 0
i 1 1 1 0 1]
700 1] 0 1 0 1
81 1 1 1] 0 1
Y e
100 0 1 1] 1

FIGURA 6. PROCESO DE IDENTIFICACION DE REGLAS DE ASOCIACION.
Fuente Autor.
Como resultado de la aplicacién del proceso de mineria de datos, el prototipo nos da como
resultado lo siguiente:

Informe por paginas visitadas X

ESTADISTICAS POR PAGINAS VISITADAS

° L fwebmailsrc/ielt_main php 3
Findex html
L so [ indexniml Aciencissagiatias himl
T Acienciasagrarias hmi fwebmail/src/login php
W /wetnaissredogin pho Macultadeienciaseducacion. himl 40
® = facutadclenciassrucacion iy [Juncastelonoshiml | 39
Jwebmail/sre/nght_main php 29
W juancastellanos. himi Soianctical =
2 bl ight_main php Hingerieria hind ]
W imedicinancticiat html Resenaluan himl ]
30 | 5 [l ffingenieria il mal n J‘rﬁn =]
M Resenalusn himi lac 3
W (webmalsrchwebmal php fwebmeil/srchedrect.php :
n I Tl =
B twetnailsrciredirect php
10 + 10 [l Aclenciassocisles himi

Jeticadocentes html

Visitas

FIGURA 7. ESTADISTICAS DE ANALISIS DE PAGINAS VISITADAS.
Fuente Autor.
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La pagina de ingreso al correo electrénico ha sido la mas visitada hasta el momento con 313 vi-
sitas, y con 61 visitas la pagina principal del portal. Cada uno de los resultados debe ser tenido
en cuenta para el mantenimiento de cada una de las paginas que mas frecuentan los usuarios.

Permite evaluar qué pdginas son mas consultadas. A la vez se le podra dar mas atencion a las
paginas que se visitan con menos frecuencia.

En cada portal de Internet se identifican las paginas y archivos mas visitados para ser actuali-
zados con mayor frecuencia, para que el usuario sea concurrente en el portal.

Informes Web Mining Usage Estadistica por Usuarios...

ESTADISTICAS POR USUARIO
| a0 40
| 35 35 b |200.214970 |  11.4097391697267
17218.0.1 3.84680947761124
| 301 30 190.25.96.213 | 2.39766351497244
190.6545.225 | 1.793595656571356
1251 s 190.6594.24 | 156258878545861
20 4 20 201.228.211.120 | 1.52281379623842
66.249.73.115 | 1.25007102676288
i 154 15 190.68.128.12¢ | 1.07352465480993
i I porcentae 19070.33.30 | 0.963010398318086
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FIGURA 8. INFORME DE ESTADISTICA POR USUARIO.
Fuente Autor.

El usuario que mas frecuenta el sitio con un 11,409% del 100% total de utilizacién, es el usua-
rio con la direccién IP 200.21.49.70, el cual identificamos que es una direccién publica de la
ciudad de Tunja.

El usuario 190.70.41.22 tiene 0.83% de usabilidad durante el rango de tiempo analizado en el
Log de conexion y se observa en el grafico como el Host que presenta el mas bajo porcentaje
de visitas al sitio.

Apache como software con arquitectura modular cuenta con una lista configurable de maédu-
los que ayudan al buen funcionamiento del mismo, para la investigacion fue necesario el ana-
lisis de varios de ellos en el servidor web, como el médulo mod_log_forensic donde registra
las solicitudes del cliente a priori y posteriori registrada por medio de una identificacidn unica
(forensic-id) que debe ser la misma durante los dos procesos.

Para la configuracion del médulo es necesario editar el archivo de configuracion de apache /
etc/httpd/config/httpd.config con usuario root, agregamos o habilitamos los siguientes mo-
dulos.

LoadModule log_forensic_module modules/mod_log_forensic.so
LoadModule unique_id_module modules/mod_unique_id.so

Después de agregar los médulos es necesario agregar la directiva ForensicLog para que apa-
che identifique la ruta de escritura de los log forense.

ForensicLog logs/forensic_log /// _




Se reinicia los servicios service httpd restart y comprobamos que en el directorio /var/log/
httpd se registra los access_log, error_log y forensic_log.

La directiva ForensicLog en los servidores apache se emplea para registrar peticiones forenses
especiales en el servidor donde tiene las siguientes caracteristicas.

+Tfgj-n8AAAEAABR-CHSAAAAH | GET /favicon.ico HTTP/1.1|Host:192.168.1.33 | User-
Agent:Mozilla/5.0  (Macintosh; Intel Mac 0OS X 10.6; rv%3a2.0.1) Gec-

ko/20100101 Firefox/4.0.1| Accept:text/html,application/xhtml+xml,application/
xml;q=0.9,*/*;9=0.8 | Accept-Language:es-es,es;q=0.8,en-us;q=0.5,en;q=0.3 | Accept-
Encoding:gzip, deflate | Accept-Charset:1SO-8859-1,utf-8;9=0.7,*;9=0.7 | Keep-

Alive:115]|Connection:keep-alive
-Tfgj-n8AAAEAABR-CHSAAAAH

El servidor apache en el LogFormat tiene como defecto la siguiente mascara para el registro
de los log forenses.

LogFormat “%h %l %u %t \"%r\” %>s %b \”%{Referer}i\” \"%{User-Agent}i\"” combined

Para la realizacion de un analisis forense es necesario verificar el log de conexion de apache y
compararlo con los registros del mod_log_forensic de apache, para esto es necesario validar-
los por medio del token forensic. Para lo anterior hay varias formas de realizar este procedi-
miento, sin embargo para que el registro de la llave quede en los dos log se debe reconfigurar
la el LogFormat agregando la siguiente instruccién %{forensic-id}n, el log forense quedaria de
la siguiente forma.

LogFormat “%h %l %u %t \"%r\” %>s %b \"%{Referer}i\” \”%{User-Agent}i\” %{forensic-id}n”
combined

Es necesario comprobar si las llaves se estan registrando correctamente en el log de conexidn
y en el médulo forense, se va elaborar una peticién al servidor para verificar los resultados.

access_log:

192.168.102.176 - - [15/Jun/2011:17:01:28 -0500] “GET /favicon.ico HTTP/1.1” 404 289 “-”
“Mozilla/5.0 (Windows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1” TfkruHS8AAAEAAAKk
uBjMAAAAE

forensic_log:

+TfkruH8AAAEAAAKUBJMAAAAE |GET  /favicon.ico HTTP/1.1|Host:192.168.102.57 | User-
Agent:Mozilla/5.0 (Windows NT 6.1; rv%3a2.0.1) Gecko/20100101 Firefox/4.0.1| Accept:text/
html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 | Accept-Language:es-
es,es;q=0.8,en-us;q=0.5,en;q=0.3 | Accept-Encoding:gzip, deflate | Accept-Charset:ISO-
8859-1,utf-8;q=0.7,*;9=0.7 | Keep-Alive:115| Connection:keep-alive
-TfkruHSAAAEAAAkuBjMAAAAE

Se observa que se estd registrando la llave Unica para cada una de las peticiones en los dos
archivos log, si de alguna forma es modificado log de acceso siempre estara vinculado en pa-
ralelo al registro forense, para la verificacion de la legitimidad del registro del usuario.

La informatica forense es una ciencia que identifica delitos informaticos, pero los resultados
son dificiles de identificar por la cantidad de informacidn, una solucion es la aplicacién de téc-
nicas de mineria de datos por medio de una herramienta de libre distribucion.

En la actualidad la gran mayoria de aplicaciones son orientadas a la web y los servidores web
son los mas atacados para cometer delitos informaticos, lo cual deben ser configurados ade-
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cuadamente para mantener registros de acceso con una normatividad adecuada y asi poder
hacer un seguimiento a posibles fraudes informaticos.

El desarrollo y el potencial del Web Mining, permite detectar informacion invisible pero de
gran importancia para consolidar y ampliar el criterio de la W3, la determinacién de los patro-
nes de conducta se establecen como redes de relaciones existentes que permiten identificar
grupos homogéneos de usuarios para encausar sus intereses comunes al desarrollo de grupos
participativos y lineas de investigacion, con personas dedicadas a tematicas afines.

Debido a consumo computacional requerido por los grandes volimenes de datos, es necesa-
rio una adecuada representacién de los mismos, para esta investigacion se representaron por
medio de arrays dindmicos lo que permitié mejorar el proceso computacional salvaguardando
siempre la integridad de la informacion.

En el desarrollo de aplicaciones como resultado de una investigacidn, se sugiere realizar las
publicaciones con licencias libres y con cédigo abierto para que otros investigadores que quie-
ran continuar con el proceso, no inicien desde cero la codificacién, ya que con una buena do-
cumentacién y un proceso colaborativo, el software alcanzara la madurez mas rapidamente.

Como trabajos futuros es necesario aplicar algunas combinaciones con técnicas de inteligen-

cia artificial, para evitar modificaciones en los log de conexién por parte de los atacantes y
prever futuros ataques en el servidor apache.
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